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8 WSKAZOWEK, JAK CHRONIC
INFORMACJE BIZNESOWE

Uporzadkuj dane - odpowiedz na pytanie,,Co mam i gdzie to jest?” to podstawowa zasada bezpiecznego
zarzadzania informacjami. Zle opisane dane nie tylko niekorzystnie wptywaja na efektywnosc¢ pracy, ale
zwiekszaja tez ryzyko utraty informacji. Trzeba stworzy¢ model przechowywania danych, ktéry pokaze, jakie
informacje mamy i gdzie sa zlokalizowane. Dotyczy to zaréwno danych tradycyjnych (dokumenty papierowe)
jak i elektronicznych.

Oszacuj ryzykowne dane, ocen zagrozenia - zrozumienie niebezpieczenstw pozwala odpowiednio chroni¢
dane, umozliwia znalezienie metody przeciwdziatania. Zwykta ocena zagrozenia pozwoli w bezpieczny
i kompleksowy sposéb ochroni¢ powierzone informacje.

Upewnij sie, ze mozesz odzyskac dane - mozesz przechowywad dane na nosnikach, w zewnetrznych archiwach
(poza Twoja firma). Odkryj ,chmure’, jako bezpieczne rozwigzanie do przechowywania informacji, szczegdlnie
tych, ktére musza by¢ szybko udostepniane. Powyzsze rozwigzania wraz z Disaster Recovery (odzyskiwanie
danych po awarii) i Planem Ciagtosci Dziatania stanowig najbardziej niezawodne rozwigzanie, jak nie utracié¢
powierzonych danych.

Ustaw uprawnienia dostepu — uprawnienia dostepu do danych muszg by¢ skrupulatnie kontrolowane. Model
firmowej polityki wewnetrznej ochrony danych, zezwalajacy na informacje o uzytkowniku, powinien bazowac
na specjalnym zezwoleniu lub stanowiskach. Uprawnienia dostepu musza by¢ czasowo sprawdzane.

Przestrzegaj ustawowego okresu przechowywania danych - Tak samo jak zwieksza sie liczba przepiséw
regulujacych przechowywanie danych, rosnie réwniez liczba kar za ich naruszenie. Pamietajmy o sprawdzaniu
ustawowych okresach przechowywania danych.

Jeden za wszystkich, wszyscy za jednego — musisz mie¢ poparcie Zarzadu we wszelkich dziataniach zwigzanych
z polityka ochrony danych. To utatwi Twojg prace. Skorzystaj z procesu oceny ryzyka i wskaz obszary biznesu,
ktore s najbardziej zagrozone.

Szkolenia, szkolenia, szkolenia! - pracownicy musza by¢ regularnie szkoleni w zakresie zasad bezpieczeristwa
danych oraz regut, ktére ustawowo dotycza danych wrazliwych. Ludzie sg najstabszym ogniwem

i najwiekszym zagrozeniem przy naduzyciach zwigzanych z ochrong informacji. Ale odpowiednio
wykwalifikowani moga byc¢ réwniez najlepsza obrona.

Kompetencje - nie wahaj sie prosi¢ o pomoc! Jest wiele organizacji, ktére moga Ci pomdc w spetnianiu
wymogoéw ochrony informacji. Najlepszym rozwigzaniem jest umozliwienie, szkolenie i egzekwowania polityki
bezpieczenstwa informacji. W potaczeniu moga doprowadzi¢ do wspdtpracy z ekspertami z branzy i zapewnic
bezpieczne zarzadzanie informacjami.



