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W trakcie ostatniej awarii serwera w naszej firmie
stracilismy historig transakcji z ostatnich dwdch
miesigcy. Nastepnie okazato sie, ze kopia zapasowa,
ktorg przechowywalismy w bezpiecznym miejscu,
zostata zniszczona przez czynniki atmosferyczne
tam panujace. Czy moglismy temu zapobiec?

Gdy dochodzi do katastrofy, istnieje spore ryzyko
utraty kluczowych informacji, co uderza powaznie
w przedsigbiorstwo, jego wizerunek i wiarygodnos¢
wsrod Klientdw i partneréw biznesowych. Wigkszos¢ firm
zwraca duzg uwage na to, by ich dane byty odpowiednio
chronione, dlatego wykonuje kopie zapasowe, ktére
przechowuje w bezpiecznym miejscu, aby moc je
odzyska¢, gdy zajdzie taka potrzeba.

I[ron Mountain oferuje usfuge zarzadzania
i przechowywania kopii zapasowych poza siedziba
Klienta. To kompleksowe rozwigzanie obejmuje
bezpieczny transport nosnikow oraz ich sktadowanie
w odpowiednio do tego przystosowanych sejfach
i pomieszczeniach sejfowych. Nasza oferta jest
dopasowana do indywidualnych potrzeb Klienta,
dzieki czemu moze stac sie integralng czgscia polityki
bezpieczeristwa kazdej firmy.

Przechowujgc dane w Iron Mountain mogg Panstwo byc
pewni, ze s one bezpieczne, poniewaz:

Znajduja sig poza zasiggiem nieupowaznionych osob.
Nasze sejfy i pomieszczenia sejfowe zabezpieczone
s3 elektronicznym systemem dostepu, a osobami
uprawnionymi do samodzielnego wejscia do nich s3
jedynie przeszkoleni pracownicy Iron Mountain.

+ Nasze centra archiwizacyjne sg rozproszone
i strategicznie zlokalizowane na terenie stabilnym
geologicznie i tektonicznie, suchym i niezagrozonym
obsunigciem gruntu. Teren kazdego z centrow jest
strzezony przez pracownikdw ochrony catg dobe.

Na wypadek powstania nadzwyczajnych zagrozen na
terenie ktoregokolwiek z naszych centrow archiwizacyjnych
mamy przygotowany Business Continuity Plan, ktory
przewiduje przewiezienie zagrozonych nosnikow do
pozostatych oddziatéw Iron Mountain.

Zarzadzanie i przechowywanie kopii zapasowych

Kopie zapasowe dostarczamy do dowolnej lokalizacji
wskazanej przez Klienta catg dobe, przez caty rok.

CZY PRZECHOWYWANIE INFORMACJI
O KLIENTACH ORAZ DANYCH

Z SYSTEMU TRANSAKCYJNEGO

POZA MOJA FIRMA JEST ZGODNE

Z PRAWEM?

Przechowywanie danych poza siedziba firmy jest
przewidziane w polskim ustawodawstwie migdzy
innymi przez Ustawe o Ochronie Danych Osobowych oraz
Ustawe o Rachunkowosci. Coraz wigcej firm decyduje sie
na przechowywanie informacji w firmach zewnetrznych.
Z tej mozliwosci oprocz instytucji finansowych
korzystaja rowniez firmy ubezpieczeniowe, audytorskie,
logistyczne, telekomunikacyjne, farmaceutyczne oraz
sieci handlowe.




SYSTEM ZARZADZANIA NOSNIKAMI

Zarzadzanie nosnikami odbywa sig przy uzyciu systemu
komputerowego Iron Mountain i kodéw kreskowych.
Bezpieczenstwo danych jest dodatkowo podwyzszone
dzieki catkowitej anonimowosci kopii zapasowych,
gdyz sg one przechowywane w sejfach i bezpiecznych
pomieszczeniach sejfowych i oznaczone jedynie kodami
kreskowymi, a ich rozmieszczenie na potkach jest
zupetnie przypadkowe. Kiedy nosniki trafiajg do naszego
centrum archiwizacyjnego, ich kody zostajg wczytane do
systemu przy pomocy skanera. Gdy zaistnieje potrzeba
dostarczenia ktéregos z nich, jego zlokalizowanie nie
zajmuje wiecej niz kilka minut.

Realizacja ustugi ochrony nosnikéw magnetycznych poza
siedzibg Klienta obejmuje nastepujace czynnosci:

- rejestracja

« transport

« przechowywanie

REJESTRACJA

Kazda kopia zapasowa posiada unikalny kod
kreskowy, co pozwala nam na efektywne zarzadzanie.
Od momentu zarejestrowania danego nosnika
w systemie Iron Mountain kontrolujemy dokfadnie
kazdy jego ruch.

TRANSPORT

Kopie zapasowe transportujemy w odpowiednio
przystosowanych samochodach Iron Mountain,
wyposazonych w system nawigacji satelitarnej
GPS, umozliwiajagcy monitorowanie trasy oraz
informowanie zespotu operacyjnego Iron Mountain
o nieszczgsliwym zdarzeniu, takim jak wypadek, proba
kradziezy, czy zjechanie samochodu z wyznaczonej
trasy. Aby zabezpieczyc¢ nosniki przed uszkodzeniem
mechanicznym przewozimy je w specjalnych walizkach.
Istotnym procesem, majgcym na celu zabezpieczenie
kopii zapasowych przed ich zgubieniem lub btednym
dostarczeniem, jest procedura Chain of Custody.
Realizacja niniejszej procedury umozliwia sledzenie
ruchu kazdego nosnika. Odbidr i dostawa nosnikéw s
podzielone na trzy etapy:

odbioér nosnikéw od Klienta odnalezienie, wyjecie z sejfu/
pomieszczenia sejfowego i zfozenie
Zozenie w speqjainej strefie w specjalnej strefie przetadunkowej
przetadunkowej znajdujacej sie znajdujacej si¢ w Oddziale I
w Oddziale IM
zatadunek na samochéd

ulokowanie na pétce w sejfie
lub pomieszczeniu sejfowym

dostawa do Klienta

Ustugg zarzagdzania i przechowywania
kopii zapasowych oferujemy

we wszystkich lokalizacjach

Iron Mountain w Polsce

Na kazdym z powyzszych etapdw, nasi pracownicy
odczytuja recznymi skanerami kody kreskowe
umieszczone na nosnikach. Skanery weryfikuja
znaszym systemem, czy dane czynnosci s wykonywane
poprawnie, kto je wykonuje i kiedy. Informacje te staja
sig elementem historii danego nosnika. Skanowanie
kodow kreskowych, na kazdym z powyzszych etapow,
daje nam kontrolg ruchu nosnikéw i pozwala na
wyeliminowanie btedéw, mozliwych do zaistnienia
w wyniku pracy cztowieka. Dzigki tej procedurze
nie gubimy nosnikow ani nie dostarczamy ich do
nieodpowiedniej firmy.

PRZECHOWYWANIE

Oznaczone kodami kreskowymi kopie zapasowe
przechowywane s3 anonimowo, rozproszone pomiedzy
nosnikami innych Klientéw, w bezpiecznym sejfie lub
pomieszczeniu sejfowym, gdzie utrzymywana jest stata
temperatura i odpowiednia wilgotnos¢. Pomieszczenia
sejfowe zabezpieczaja kopie zapasowe przed ogniem
i dziataniem destrukcyjnych fal elektromagnetycznych.
Solidna konstrukcja naszych pomieszczen i zastosowane
materiaty zapewniajg odpowiednig ochrong przed
ewentualnym ich uszkodzeniem, a drzwi z zamkiem
antywtamaniowym — przed kradziezg i wtamaniem.

Infolinia: 0 801 800 802, info@ironmountain.pl




A RONMOUNTAIN

DOSWIADCZENIE

Mamy ponad po6t wieku doswiadczenia
w efektywnym zarzgdzaniu informacja.
Wraz z rozwojem technologii
informatycznych wdrazamy nowoczesne
rozwigzania, ktore pozwalaja

nam dostarczac¢ ustugi najwyzszej
jakosci, spetniajgce oczekiwania
najbardziej wymagajacych Klientow.

Od wielu lat jestesmy Swiatowym liderem
w naszej branzy.

WIEDZA

Oferujemy nasze doswiadczenie i wsparcie
w zakresie zarzgdzania informacjami
Panstwa firmy. Zarzagdzamy catym procesem,
od momentu opracowania strategii, az

do realizacji zamowienia. Oferujemy
kompleksowe rozwigzania, dysponujemy
rozbudowang infrastrukturg, profesjonalnym
sprzetem oraz zespotem ekspertow.

ZASIEG

Iron Mountain posiada ponad 1000
oddziatow na pigciu kontynentach.

W Polsce oferujemy usfugi w oparciu

o siedem punktéw Iron Mountain
znajdujacych w Warszawie, Krakowie,
Wroctawiu, Poznaniu oraz Gdansku.
Nasze rozwigzania sg przygotowywane
zaréwno dla Klientow, dziatajgcych lokalnie
jak rowniez dla firm ogolnopolskich

i miedzynarodowych.

Ustudl

Iron Mountain to dostawca kompleksowych
ustug z zakresu efektywnego zarzgdzania
informacj3. Nasze rozwigzania obejmuja
archiwizacjge dokumentow w formie
papierowej i elektronicznej, przechowanie
nosnikow, backup komputeréw osobistych

i serwerow, bezpieczne niszczenie
informacji oraz ustugi doradcze z zakresu
zarzgdzania dokumentami.

Projekt wspétfinansowany ze srodkéw
Europejskiego Funduszu Rozwoju Regionalnego.
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